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CADERNO DE ENCARGOS
Aquisicéo de servicos de consultoria de suporte a plataforma Cibersecurity Cloud

Consulta Prévia n.? 195/2022

ParteI

Clausulas juridicas

Clausula 1.2
Objeto

1. O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar
com a Imprensa Nacional - Casa da Moeda, S.A., adiante designada como INCM, com sede
na Avenida de Anténio José de Almeida, Edificio Casa da Moeda, em Lisboa, com o ntimero
Unico de matricula na Conservatéria do Registo Comercial de Lisboa e de pessoa coletiva
500 792 887, com o capital social de 30.000.000€, na sequéncia do procedimento de
Concurso Publico, que tem por objeto a Aquisicdo de servigcos de consultoria de suporte a
plataforma Cibersecurity Cloud, com o CPV 72212730-5- Servigos de desenvolvimento de
software de seguranga, e a referéncia interna n.° 195/2022.

2. Asespecificaces técnicas detalhadas dos servicos descritos no niimero anterior encontram-

se indicadas na Parte II do caderno de encargos.

Clausula 2.2
Contrato
1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:
a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pelo érgdo competente para a decisio de contratar;

b) Os esclarecimentos e as retifica¢des relativos ao Caderno de Encargos;
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c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva

prevaléncia é determinada pela ordem pela qual af sdo indicados.

Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e

seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo

com o disposto no artigo 99.° do Cédigo dos Contratos Publicos (CCP) e aceites pelo

adjudicatério nos termos do disposto no artigo 101.° desse mesmo diploma legal.

Clausula 3.2

Obrigac¢des do adjudicatario

Sem prejuizo de outras obrigagdes previstas na legislacdo aplicavel e no presente caderno de

encargos, da celebracdo do contrato decorrem para o adjudicatério as seguintes obrigacdes, em

caso de adjudicacio:

a)

b)

d)

i

Obrigacdo de prestar os servicos e fornecer os bens de acordo com o estabelecido
no caderno de encargos e na proposta adjudicada;

Obrigacgio de garantia de boa prestacdo de todos os servigcos contratados e bens
fornecidos, com a diligéncia e qualidade requeridas para o tipo de servicos em
causa;

Obrigacdo de recorrer a todos os meios humanos, materiais e informéticos que
sejam necessdrios e adequados & prestacdo dos servicos, bem como ao
estabelecimento do sistema de organizacdo necessdrio a perfeita e completa
execucdo das tarefas a seu cargo;

Obrigacdo de cumprir as regras de seguranca impostas pela INCM;

Assegurar o cumprimento das disposicdes legais em vigor, no que respeita a
matéria de gestdo ambiental;

Cumprir a legislacéo laboral portuguesa sobre Saide e Seguranca no Trabalho e a
nio recorrer, a:

trabalho infantil, tal como definido pela Organizac&o Internacional do Trabalho;
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qualquer forma de trabalho forcado, conforme consagrado na Declaracio
Universal dos Direitos do Homem;
discriminacdo dos seus trabalhadores em funcéo de sexo, religido, estado civil,
situacdo familiar, idade, nacionalidade, origem étnica, deficiéncia, conviccdes
politicas ou ideolégicas, filiacdo sindical ou qualquer outro critério.
Cumprir a legislacdo ambiental portuguesa e melhorar continuamente o seu
desempenho e a utilizacio dos recursos naturais por forma a minimizar os impactos
negativos da sua atividade no meio ambiente;
Caso a execucdo dos servicos implique o acesso as instalagdes por colaboradores
ou subcontratados do adjudicatdrio, estes comprometem-se ao integral
cumprimento das regras das Boas Praticas de Ambiente, Seguranca e Higiene no

Trabalho, conforme Anexo I ao caderno de encargos.

Clausula 4.2

Local da prestagdo dos servicos

Por razdes operacionais e logisticas, os servicos objeto do contrato poderao ser prestados no

edificio sede da INCM, nas instalacdes da adjudicatéria, ou em regime de teletrabalho.

projeto.

O regime a adotar (presencial, teletrabalho ou misto) serd definido pela INCM, projeto a

Independentemente do nimero anterior, sempre que necessério, a INCM poderé convocar

o adjudicatdrio para reunides presenciais a sua sede, sem custos acrescidos para a mesma,

nem sendo as mesmas imputéveis na bolsa de horas.

Clausula 5.2

Preco base

1. Pela prestacdo de servicos objeto do contrato, bem como pelo cumprimento das demais

obrigacdes constantes do presente caderno de encargos, a INCM deve pagar a

cocontratante o valor maximo de 25 500,00 EUR (vinte e cinco mil e quinhentos euros),

decomposto nos seguintes termos:

a. Feeanual com o valor méximo de 4 500,00 EUR por ano, o que revela o valor de

13 500,00 EUR para o prazo méximo de 36 meses;
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b. Bolsa de 300 horas (100 horas por ano) de servigos de consultor sénior com o
valor maximo de 40,00 EUR por hora, o que revela o valor de 12 000,00 EUR
para o prazo maximo de 36 meses.

2. A quantidade de horas previstas no n.° 2 tem natureza meramente indicativa das
necessidades estimadas pela INCM para o periodo méximo de durag¢éo do contrato, néo
consubstanciando qualquer obrigacéo de aquisicdo de quantidades minimas ou maximas
por parte da INCM, n&o podendo o cdmputo de horas solicitadas, em nimero diverso ao
estimado, constituir fundamento expectativas e/ou de pedido de compensacéo por parte

do adjudicatério.

Clausula 6.2
Preco contratual

1. Pela prestacio dos servicos objeto do contrato, bem como pelo cumprimento das demais
obrigacdes constantes do presente caderno de encargos, a INCM pagaré ao adjudicatario
os pregos constantes da proposta adjudicada, nos termos da alinea a) do n.® 1 da clausula
anterior.

2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade néo esteja expressamente atribuida & INCM, incluindo as despesas de
alojamento, alimentacdo e deslocacdo de meios humanos, despesas de aquisicio,
transporte, armazenamento e manutencdo de meios materiais, bem como quaisquer
encargos decorrentes da utilizacdo de marcas registadas, patentes ou licencas.

3. A todos os valores mencionados no presente caderno de encargos acresce o IVA a taxa

legal?

Clausula 7.2
Condicdes de faturagcdo e pagamento
1. A faturacdo dos servicos objeto do contrato serd efetuada nos seguintes termos:

a. Fee anual seréd faturado com a prestacéo inicial anual dos servicos;

! Nos termos do artigo 473.2 do CCP.
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b. Paraabolsa de horas considerar-se-ao, no mapa de precos a faturar, o nimero de
horas alocadas a pedido da INCM, em funcdo das necessidades especificas a
definir no decurso da execucdo contratual, por projeto, efetivamente
despendidas e validadas pela INCM no més imediatamente anterior;

c. As horas consumidas serfo apresentadas apenas apds a validacéo, pela INCM,
de cada projeto, definido entre as partes, de acordo com as necessidades
identificadas nos termos da Clausula 34.* do presente caderno de encargos;

d. A faturacdo compreenderd os precos unitérios (valor H/h) constantes da
proposta adjudicada, multiplicados pelas horas de servicos efetivamente
executadas pelo cocontratante e validada pela INCM;

2. As faturas respeitantes as horas consumidas serfo apresentadas apenas apds a execugao e
validacdo, pela INCM, de cada projeto, definido entre as partes, de acordo com as
necessidades identificadas nos termos da Clausula 34.% do presente caderno de encargos.

3. No caso de serem consumidas horas a mais ou a menos relativamente ao programado, a
fatura refletira as horas definidas entre as partes nas Fichas de Ambito.

4. Os pagamentos serdo efetuados no prazo méximo de 60 (sessenta) dias a contar da data da
apresentacdo das faturas na INCM, as quais s6 podem ser emitidas apds o vencimento da
obrigac&o respetiva.

5. O pagamento serd efetuado por transferéncia bancéria para a conta a indicar pelo
adjudicatério.

6. Considera-se como data de pagamento a data em que a INCM ordenar a transferéncia
bancéria.

7. Em caso de atraso no cumprimento das obrigagdes pecunidrias por parte da INCM, o
adjudicatério tem direito a juros de mora sobre o montante em divida, de acordo com a

legislacdo em vigor.

Cldusula 8.2
Dever de confidencialidade
1. O Adjudicatario compromete-se a garantir a confidencialidade e protecdo da informacéo

identificada como protegida, confidencial ou com outra expressio de igual significado que
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lhe seja revelada pela INCM, ao abrigo ou relacionado com a execucdo do contrato a
celebrar.

2. Por informacéo protegida ou confidencial, adiante designada por Informacéo, entende-se
toda a informac&o de qualquer natureza (quer seja oral, escrita, eletrénica ou sob qualquer
outra forma), direta ou indiretamente relacionada com a INCM, ativos, passivos ou assuntos
financeiros, disponibilizadas pela mesma ou em seu nome, juntamente com qualquer
informacdo resultante e quaisquer anélises, compilacdes, estudos ou outros materiais
preparados pelo Adjudicatario ou em seu nome, e que contenham ou reflitam de outro modo
ou sejam geradas (na sua totalidade ou em parte) a partir de tal informac&o.

3. O Adjudicatdrio devera garantir o sigilo relativamente a toda a informacéo, obrigando-se a
ndo usar, divulgar ou ceder a qualquer titulo a informacgdo divulgada pela INCM para
qualquer outra finalidade da aqui estipulada, salvo autorizacio escrita desta dltima.

4. O Adjudicatério obriga-se a:

a) Adotar todas as medidas necessérias para impedir o uso indevido da informac&o
por qualquer pessoa que a ela tenha necessidade de ter acesso;

b) Assegurar os meios adequados a prevencéo do extravio ou perda da informacéo,
comunicando sempre & INCM a ocorréncia de incidentes desta natureza, ainda
que esta comunicacdo nio exclua a sua responsabilidade.

5. O Adjudicatério obriga-se a restituir:

a) Qualquer cépia, excerto ou parte dos elementos da informac&o referidos no
nimero 2 deste artigo, no prazo de 8 (oito) dias, apds solicitagdo escrita da
INCM,;

b) Toda a informacdo divulgada pela INCM findo o presente acordo, apds
solicitacdo escrita deste.

6. Na&o obstante o descrito nos nimeros anteriores, a informacéo é propriedade exclusiva da
INCM ou de terceiras entidades, pessoas singulares ou coletivas que com esta mantenham
relagdes comerciais ou outras.

7. A divulgacdo da informagdo ao Adjudicatdrio ndo lhe concede qualquer direito de

propriedade intelectual, nem legitimidade para requerer protecio sobre quaisquer direitos
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ou licenca sobre qualquer registo ou pedido de direito de propriedade industrial relacionado
com aquela informacéo.

A INCM nio se responsabiliza, direta ou indiretamente, no &mbito do presente acordo, pela
eventual violacdo de terceiros, designadamente, em sede de direitos de autor ou de
propriedade industrial, por parte do Adjudicatério.

O Adjudicatério aceita e reconhece que o presente acordo néo limita o direito da INCM de
modificar a respetiva informacé&o, sem disso lhe dar prévio conhecimento.

Tais modificacdes ndo implicam qualquer responsabilidade para a INCM, nem a obrigam a
desenvolver, anunciar, entregar, manter ou financiar quaisquer produtos ou planos de
negdcio baseados naquela informacio.

O Adjudicatério deve limitar a divulgacdo da informacdo aos seus trabalhadores,
colaboradores ou entidades subcontratadas, no ambito do estritamente necessario a
finalidade prevista no presente acordo, fornecendo-lhes as instru¢des adequadas a esse
efeito e celebrando com estes equivalente compromisso escrito de confidencialidade, sendo
integralmente responsédvel perante a INCM quanto ao cumprimento, por aqueles, dos
compromissos ora fixados, podendo este, a todo o tempo, exigir ao Adjudicatario prova da
celebracio daqueles acordos.

N&o obstante o nimero anterior, o Adjudicatario, enquanto entidade contratada pela INCM,
é responsavel por efetuar as a¢des necessédrias de screening aos seus colaboradores e
subcontratados, assumindo a responsabilidade por todas as acdes que no exercicio das
funcdes de contratados e subcontratados pelo Adjudicatdrio possam comprometer a
informacao, atividade e negécio da INCM.

O presente acordo entra em vigor na data da sua assinatura por ambas as partes, ficando o
Adjudicatério vinculado ao presente compromisso de confidencialidade por um periodo de
15 (quinze) anos, contados desde a data da tltima divulgac&o de informac&o ao abrigo do
presente acordo, com excecdo da informacdo relativa a dados pessoais, cuja
confidencialidade ndo tem termo.

Exclui-se do dever de confidencialidade presente na presente Clausula qualquer elemento
da informacéo:

a) Cuja divulgacgdo tenha sido expressamente autorizada pela INCM;
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b) Que até ao momento da divulgac&o tenha sido publicado, tornado publico ou que, de
outra forma néo possa ignorar-se pertencer ao dominio publico;

c) Tornado publico apés a divulgagdo ou pertencente ao dominio publico por motivo néo
imputédvel ao Adjudicatério, a titulo de dolo ou negligéncia;

d) Que o Adjudicatério possa provar, por exibi¢do de suporte escrito, ter em sua posse em
momento prévio ao seu recebimento por parte da INCM;

e) Recebida pelo Adjudicatério de terceiros sem dever de confidencialidade, desde que
estes tenham o direito de fornecer essa informacdo e que a mesma néo tenha sido
obtida por estes, direta ou indiretamente, da INCM sob condic&o de confidencialidade;

f) Que o Adjudicatério seja obrigado, por lei ou deciséo judicial, a divulgar, desde que este
notifique imediatamente a INCM e coopere de forma razodvel com os esforcos
empreendidos por este para contestar ou limitar o &mbito de tal divulgacio;

g) Que seja desenvolvida de forma independente pelo Adjudicatério.

15. O 6nus da prova de todas as excecdes a obrigacdo de confidencialidade previstas no niimero
anterior recai sobre o Adjudicatério.

16. O ndo-cumprimento da obrigacio consagrada na presente cldusula constitui o Adjudicatério
na obrigacdo de indemnizar a INCM por todas e quaisquer perdas, danos, responsabilidades,
reclamacdes e despesas dai decorrentes.

17. Sem prejuizo da obrigacdo de indemnizar acima referido, acrescerd, ainda, uma
indemnizaco de 20% do valor do contrato, a qual seré paga pelo Adjudicatério 8 INCM ao
primeiro pedido emitido por esta tltima ao primeiro.

18. O valor resultante das indemnizacdes aplicaveis ao Adjudicatéario, por forca do disposto dos

dois nimeros antecedentes, ndo pode ser superior ao valor contratual.

Clausula 9.2
Certificacdes e auditorias
Caso o adjudicatério ndo seja detentor de certificacdo em alguma das normas ISO 34001, ISO
14298 ou na CWA 15374, bem como na ISO 27001 ou equivalentes, aceita sujeitar-se a

realizacio de auditorias, por parte da INCM, ao abrigo dos requisitos destes normativos.
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Clausula 10.2

Formacé&o e Sensibilizacéo

O adjudicatario compromete-se a participar ou fazer participar os seus trabalhadores,

colaboradores e entidades subcontratadas nas a¢des de formac@o que sejam promovidas pela

INCM com vista a acautelar a seguranca da Informacao.

1

Clausula 11.2

Cessdo da posigdo contratual e subcontratacdo

O adjudicatario ndo podera ceder a sua posicdo contratual ou quaisquer direitos e obrigacdes

decorrentes do contrato, sem autorizacéo prévia da INCM.

Na eventualidade de o Adjudicatério recorrer a subcontratacio, este deve garantir a extensdo das

disposicdes de seguranca de informacéo e de privacidade as entidades subcontratadas, bem como

o cumprimento, por parte destas ultimas, de todos os deveres e obrigacdes que sdo exigidas ao

Adjudicatario, incluindo designadamente, a sujeicio a auditorias pela INCM ou a celebracdo de um

Acordo de Subcontratacéo.

Para efeitos da autorizagdo prevista no nimero anterior, deve:

a)

b)

O cessionério ou o subcontratado, consoante o caso, apresentar todos os documentos exigidos
ao Adjudicatario no presente procedimento;

O cessiondrio ou o subcontratado, consoante o caso, apresentar uma declaracéo, nos termos da
qual este se obriga a cumprir as regras relativas ao dever de confidencialidade, que delimitam
a partilha e o acesso a informac&o confidencial, previstas no presente caderno de encargos.

A INCM apreciar, designadamente, se o cessiondrio ou o subcontratado, consoante o caso, nio

se encontra em nenhuma das situacdes previstas no artigo 55.° do CCP.

Clausula 12.2

Privacidade

No ambito de execucdo do presente contrato, caso se verifique o tratamento de dados pessoais,
este deve ser regulado mediante acordo, nos termos do n.* 3 do artigo 28.° do Regulamento UE
2016/679, o qual vincula o subcontratante inicial ou ulterior, por conta do responsavel pelo

tratamento (Anexo n.° II “Acordo de Subcontratacdo”).
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Clausula 13.2
Utilizac&o dos sistemas de informacéo
Caso a execucdo do contrato implique o acesso as instalacdes e a eventual utilizacdo dos
sistemas de informacéo da INCM por colaboradores ou subcontratados do adjudicatério, estes
comprometem-se a observar o integral cumprimento das regras de utilizacio dos sistemas de

informac&o em vigor na INCM.

Clausula 14.2
Patentes, licencas e marcas registadas
1. Sdo daresponsabilidade do adjudicatario quaisquer encargos decorrentes da utilizag¢éo, no
fornecimento, de marcas registadas, patentes registadas ou licencas.
2. CasoaINCM venha a ser demandada por ter infringido, na execugdo do contrato, qualquer
dos direitos mencionados no nimero anterior, o adjudicatario indemniza-a de todas as
despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar,

seja a que tftulo for.

Clausula 15.2
Garantia
1. Constitui-se como obrigacéo acessdria a garantia dos servigos prestados, durante os prazos
méaximos previstos na lei.
2. Caso seja acionada a garantia relativa a servicos prestados e respetivos entregéveis, o
adjudicatério obriga-se a resolver ou a entregar a resolucdo dos defeitos reportados, no

prazo de duas semanas apds a respetiva comunicagéo por meio fidedigno.

Clausula 16.2
Seguros
1 Sem prejuizo das responsabilidades e obrigacdes que lhe estdo cometidas nos termos do
contrato e demais documentacéo integrante do titulo contratual, o adjudicatério deverd
contratar e manter vélidos os seguintes seguros:
a) Seguro de Acidentes de Trabalho, abrangendo todo o pessoal envolvido na

prestacdo de servicos objeto do presente procedimento;
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b) Seguro de Responsabilidade Civil em seunome, cobrindo todos os danos e prejuizos
eventualmente causados durante a presente prestacio de servicos, desde que
relacionados com este.

2. A INCM pode, sempre que entender conveniente, exigir prova documental da celebracéo
dos contratos de seguro referidos no niimero anterior, devendo o adjudicatério fornecé-la

no prazo de cinco dias tteis.

Clausula 17.2

Valores éticos
O adjudicatério assume, ainda, o compromisso de observar os valores éticos consagrados no
Cédigo de Etica e de Conduta da INCM, que se encontra disponivel no site

https://www.inem.pt/portal/incm codetica.jsp.

Clausula 18.2
Penalidades
1. Pelo incumprimento de obrigacdes emergentes do contrato, a INCM pode exigir ao
adjudicatério o pagamento de uma pena pecunidria, calculada nos seguintes termos:
a. Quando se verifique o incumprimento dos prazos indicados nos nimeros 2, 3 e 4,
do Artigo 34.° (niveis de servico) serd aplicada uma penalidade no valor de 1% sobre
o preco contratual por cada dia de atraso.
2. O valor acumulado das penalidades aplicdveis ndo pode exceder 20% do prego contratual,
sem prejuizo do poder de resolucédo do contrato pela INCM.
3. Findo o prazo estabelecido e excedido o limite descrito no nimero anterior a INCM reserva-
se o direito de resolver o contrato.
4. Caso as partes acordem na alteracio das dos prazos de prestacdo dos servigos, aos atrasos
serdo contados a partir das novas datas acordadas.
5. A INCM pode compensar os pagamentos devidos ao abrigo do contrato com as penas
pecunidrias previstas nos termos da presente cldusula, descontando as mesmas na fatura
imediatamente seguinte ao facto que as originou através da emisséo de nota de crédito pelo

adjudicatério ou, caso tal ndo seja possivel, serd emitida nota de débito pela INCM.
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6. As penas pecunidrias previstas na presente cldusula ndo obstam a que a INCM exija uma
indemnizac&o pelo dano excedente.
7. Em caso de resolucéo do contrato por incumprimento do adjudicatario a INCM pode exigir-

lhe uma pena pecuniéria até 5% do valor contrato.

Clausula 19.2
Casos fortuitos ou de forca maior

1. Na&o podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento,
a ndo realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que
resulte de caso de forca maior, entendendo-se como tal as circunstancias que impossibilitem
a respetiva realizacdo, alheias 4 vontade da parte afetada, que ela ndo pudesse conhecer ou
prever a data da celebracéo do contrato e cujos efeitos néo lhe fosse razoavelmente exigivel
contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do ndmero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacdes
governamentais ou administrativas injuntivas.

3. Nio constituem forca maior, designadamente:

a) Circunstdncias que nfo constituam forca maior para os subcontratados do
adjudicatério, na parte em que intervenham,;

b) Greves ou conflitos laborais limitados as sociedades do adjudicatério ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

c) Determinagdes governamentais, administrativas ou judiciais de natureza
sancionatéria ou de outra forma resultantes do incumprimento pelo adjudicatério de
deveres ou énus que sobre ele recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo adjudicatério de normas

legais;
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e) Incéndios ou inundagdes com origem nas instala¢des do adjudicatério cuja causa,
propagacdo ou proporcdes se devam a culpa ou negligénecia sua ou ao
incumprimento de normas de seguranga;

f) Avarias nos sistemas informéticos ou mecénicos do adjudicatério ndo devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstdncias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada & outra parte.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da forca maior.

Clausula 20.2
Resolucdo do contrato

1. A resolucéo contratual por iniciativa do adjudicatario estd sujeita aos termos previstos no
artigo 332.° do Cédigo dos Contratos Publicos.

2. Sem prejuizo de outros fundamentos de resolucéo previstos na lei, a INCM pode resolver o
contrato, a titulo sancionatério, no caso de o adjudicatario violar qualquer das obrigagdes
que lhe incumbem, designadamente nos seguintes casos:

a. Peloatraso na prestag@o dos servicos do contrato, superior a 7 (sete) dias ou declaracéo
escrita do prestador de servicos de que o atraso respetivo excedera esse prazo;
b. Pela recusa da prestacdo de servicos.

3. As situacdes referidas no ponto anterior ndo serdo consideradas como incumprimento
contratual, em caso de forca maior, ou em casos que a entidade adjudicante considere que
a entidade adjudicatéria apresenta solucdes consensuais para resolver as dificuldades
encontradas que ndo comprometem a execucdo do projeto, em termos de qualidade do
produto final e de prazos.

4. O direito de resolucéo referido no nimero anterior exerce-se mediante declaracdo enviada
ao prestador de servicos.

5. A resolucéo do contrato é comunicada por carta registada com aviso de rececao.

Consulta Prévia n.” 195/2022 Pagina 15/25



ajcer” ajcer”

1L
2.

IMPRENSA NACIDNAL-CASA DA MOEDA, 5. A.
AVENIDA DE ANTONID JOSE DE ALMEIDA
1000-042 LISBOA | PORTUGAL

1+351217810700
WWW.INCM.PT

~150 5001
- 150 14001 ~1S0/IEC 27001
"NP4SS2  pRODUGAO DO TACBGRAFD

CAPITAL S0CIAL € 30000000
NIPC 500792 887
CRCLISBOA

A faculdade de resolucéo prevista nos nimeros anteriores sé pode ser exercida se a parte
faltosa, depois de interpelada por carta registada com aviso de rececdo, ndo cumprir a
obrigacdo contratual no prazo que for fixado na interpelacao.
O incumprimento culposo por qualquer das partes faz a mesma incorrer na obrigacéo de
indemnizar a outra por todos os prejuizos causados, nos termos gerais de direito perdendo
as garantias prestadas.
Clausula 21.2

Prazo de vigéncia do contrato
O contrato tem inicio na data da sua assinatura.
A execucdo contratual vigorard pelo periodo de 12 (doze) meses, renovavel
automaticamente por igual periodo, até ao maximo de 36 (trinta e seis) meses, sem prejuizo
das obrigacdes acessérias que devam perdurar para além da cessacéo do contrato.
No caso de algum dos servicos estiver em curso, e ainda n&o estiver concluida e validada a
sua execucdo na data prevista no niimero anterior, o prazo de execucdo daqueles servicos
especificos serd excecionalmente prolongado para além do limite do seu termo.
O presente contrato pode ser denunciado a todo o tempo pela INCM, mediante notificacdo
por escrito remetida com a antecedéncia de 30 dias relativamente ao termo pretendido, caso

a necessidade da prestacdo dos servigcos deixe de se verificar.

Clausula 22.2
Comunicagdes e notificacdes
Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunica¢des entre as partes do contrato, estas devem ser dirigidas, nos termos do Cédigo
dos Contratos Publicos, para o domicilio ou sede contratual de cada uma.

Qualquer alteracéo das informac¢des de contacto deve ser comunicada a outra parte.

Clausula 23.2
Legislacdo e foro competente
A tudo o que nfo esteja especialmente previsto no presente caderno de encargos aplica-se

a legislacdo portuguesa e, em especial, o regime constante do Cédigo dos Contratos
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Publicos, aprovado pelo D.L. n® 18/2008, de 29 de janeiro, alterado e republicado em anexo
ao Decreto-Lei n.? 111-B/2017, de 31 de agosto e restante legislacdo em vigor, o qual
prevalece sobre as disposicdes que lhe sejam desconformes.

2. Paratodas as questdes emergentes do contrato serd competente o Tribunal Administrativo

de Circulo de Lisboa, com expressa rentincia a qualquer outro.

Parte II
Especificacdes técnicas

Clausula 24.2
Objetivo

1. A questdo da Seguranca de Informacao e da Ciberseguranca é de extrema importancia para
a INCM tendo em conta a principal atividade que é personalizacdo de documentos de
identificacdo de cidaddos e é necessidrio a implementacdo de novas
funcionalidades/especificacdes na plataforma Cibersecurity Cloud.

2. A plataforma em causa é a ja utilizada pela INCM existindo a necessidade de evolug&es do
sistema que suporte as alteracdes necessérias & evolucdo cada vez mais exigente nas
vertentes funcionais e técnicas, de forma que a resposta a estas implementacdes seja
atempada e adequada.

3. Os servicos serdo prestados nos seguintes termos:

a. Um fee anual fixo para desenvolvimento de servicos de campanhas de phishing
com duas campanhas mensais, respetivos reports e customizacio do modulo e-
learning;
b. Uma bolsa de 100 horas por ano (300 horas no total) de servicos de consultor
sénior para servi¢cos de customizacdo/evolucdo da plataforma de Cibersecurity
Cloud.
Clausula 252
Requisitos dos servicos fee anual fixo
No ambito da prestacdo de servicos de implementacdo de novas funcionalidades e novas

customizacdes na plataforma Cibersecurity Cloud, contratualizada pela INCM, assim como
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operacdo dos sistemas existentes para os médulos contratualizados, devem ser desenvolvidas

pelo adjudicatério as seguintes atividades:

a)

b)

c)
d)

e)
D

¢)

h)

)
k)
D

Configuracdo/Customizacdo da plataforma Cybersecurity Cloud de acordo com as
necessidades da INCM;

Planeamento, execucéo e acompanhamento das campanhas de sensibilizacio;

Analise de KPIs, identificacdo de grupos de risco e elaboracéo de report trimestral;
Sugestio e acompanhamento de iniciativas de mitigac&o de risco;

Servicos geridos para gestdo do plano de formac&o e sensibilizacdo em cyberseguranca;
Suporte & operacéo nas funcionalidades j& implementadas no decorrer da vigéncia do
contrato;

- Médulo Phish Simulator da plataforma para configuragio e envio de campanhas de
phishing por email e sms;

- Médulo elearning Cybersecurity da plataforma para configuracdo e envio de
conteudos formativos por email ou com acesso a portal dedicado (web e mobile app);

- Conteidos de awareness em portugués e inglés para entregar no decorrer das
campanhas (videos e pdf);

Passagem de conhecimento na administracio da plataforma ao gestor de projeto;
Sugestdo e acompanhamento de iniciativas de mitigacéo de risco;

Anélise de KPIs, identificacio de grupos de risco e elaboracio de report trimestral;

Clausula 26.2

Bolsa de horas

Os servicos a prestar no ambito da bolsa de horas sdo os seguintes:

a) Configuracdo/Customizacédo do modulo de Policy da plataforma Cybersecurity Cloud;

b) Configuragdo/customizagdo/evolucdo ou melhorias de todos os médulos integrantes da

plataforma Cybersecurity Cloud;

c) Implementacdo de evolucdes nas aplicagdes do ecossistema Cybersecurity Cloud em uso

na INCM) de acordo com os médulos contratualizados
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d) Apoio ao planeamento, execucdo e acompanhamento das campanhas de
formacdo/sensibilizacdo no ambito da seguranca de informac#do/Ciberseguranca, em
formato presencial;

e) Este suporte podera variar no decorrer do periodo de vigéncia do contrato, em funcédo das
necessidades  decorrentes da evolugdio do contexto da seguranca de

informacédo/Ciberseguranca.

Clausula 27.2
Ambito da prestaco de servicos
No dmbito da prestagdo dos servigos objeto do presente contrato, devem ser desenvolvidas pelo

adjudicatério as seguintes atividades:

A. Gestdo e Acompanhamento de Contrato Base
i.  Coordenacédo dos trabalhos a desenvolver pela equipa, sendo previsto um conjunto
de esforco para atividades de gestdo e acompanhamento de contrato de acordo com
metodologia e modelos de dados da INCM. Informacio e Base de dados serdo
disponibilizados e identificados em sede prépria do projeto;

ii.  Discuss@o e negociagdo do projeto a ser desenvolvido, com &mbito fechado,
contemplando os perfis previstos na Clausula 28.° do presente caderno de encargos,
necessidade a necessidade, fichas de Ambito fechado de projeto indicando:

a) Planeamento das atividades;

b) Afetacdo de recursos;

c) Modelo de Governance;

d) Entregéveis;

e) Outros que venham a ser definidos em sede de projeto.

iii.  Cada uma das atividades acordadas e negociadas em termos de horas planeadas
serdo consideradas como sendo de Ambito fechado, ndo alterando o custo planeado
independentemente da data efetiva de término;

iv.  Caso no decorrer de uma dada atividade com ficha de &mbito fechado se verifiquem

alteracdes em sede de projeto, a atividade podera ser alvo de uma adenda;
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B. Gesto e Atividades Previstas com Aceitacdo de Documento de Ambito:

i.  Todos os projetos a serem alvo de um documento de d&mbito incidirdo sobre as

solucdes tecnoldgicas identificadas na Clausula 30.5

ii.  Producdo de documentacdo relevante para sucesso do projeto ao nivel de

comunicacgao.

C. Pressupostos e obrigacdes técnicas:

L

L.

il

iv.

Vi.

vii.

A INCM informaré o adjudicatério da necessidade de um dado projeto recair no
ambito dos servicos identificados em A;

O adjudicatério indicaréd no periodo méximo de 5 (cinco) dias uma proposta de
esforco e de ambito para o projeto identificado em B, com as condicdes
identificadas em A.ii);

O prazo de inicio da dedicac¢éo da equipa e &mbito aprovado em B nunca poderd
ultrapassar as 48 horas tteis, salvo aceitacdo expressa da entidade adjudicatéria;
A INCM poderéd em qualquer momento solicitar ao adjudicatdrio que proceda a
troca de elementos alocados 4 equipa;

Todos os prazos méximos indicados em B podem ser objeto de alteracdo
mediante a maior ou menor urgéncia da necessidade;

Todo o cédigo e documentagio produzidos no A&mbito da execucdo do contrato
sdo propriedade da INCM, devendo a entidade adjudicante entregé-los por
meios a serem acordados em sede de execucdo de projeto;

A INCM pode ter tantos projetos em curso quanto o nimero indicado de perfis

disponiveis para afetar a esses mesmos projetos.

Clausula 28.2

Caracterizacio dos recursos

Para a execucdo dos servigcos objeto do procedimento é requisito obrigatério a alocacéo de

um Gestor de Projeto Sénior (Coordenador) com experiéncia superior a 8 anos, que

coordenaré os trabalhos a desenvolver pela equipa e que seré o principal interlocutor com

a estrutura de coordenacdo a designar pela INCM, o qual deve reunir os seguintes

requisitos minimos obrigatérios:
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i.  Licenciatura nas dreas de Engenharia, Gestio, Tecnologias de Informacdo ou
equivalente;
ii. Deverd ser funcionério do adjudicatédrio hd mais de 2 (dois) anos, nfo se

permitindo subcontratacéo.
1ii. Experiéncia comprovada igual ou superior a 8 anos em gestdo de projeto em
projetos semelhantes aos do presente procedimento.
iv. Experiéncia comprovada igual ou superior a 8 anos em gestdo de projeto em
clientes do Setor Publico, dada a especificidade deste sector.
O(s) recurso(s) a envolver devem ter 2 (dois) ou mais anos de experiéncia comprovada
na prestacdo de servicos em regime de bolsa de horas, com bom relacionamento
interpessoal e orientacio para o cliente.
O adjudicatério obriga-se a apresentar os registos criminais dos trabalhadores ao servico
nas instalacdes da INCM, sempre que lhe for solicitado.
No inicio da prestacdo dos servicos serd definida uma equipa de substituicdo em caso
de auséncia para as diversas fungdes, cujas alteracdes estardo sujeitas a aprovacéo da

INCM.

Clausula 29.2
Manutencéo da equipa

Durante a execucéo e periodo de vigéncia do contrato, a entidade adjudicatéria assume
o compromisso de manter ao servico da presente prestacdo de servicos em média de
50% dos elementos da equipa técnica, indicados e identificados na proposta adjudicada,
sendo os restantes 50% recursos de substituicdo para situacdes de faltas, férias e outros
Em casos excecionais de picos de execucéo dos servigos, pode existir a necessidade de
alocar 100% dos recursos de cada perfil.

Na impossibilidade de manter algum dos elementos da equipa, a entidade adjudicatéria
informaréd a INCM desse facto, invocando o motivo e informando sobre a solucéo

adotada.
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4. Os novos elementos da equipa técnica, em caso de substituicdo, tém de reunir os
requisitos minimos respeitantes as competéncias e qualificac&es exigidos na Clausula
282

5. A entidade adjudicataria obriga-se a substituir qualquer dos elementos alocados a
prestacdo de servicos que seja considerado prejudicial & boa prestacio dos servicos,
designadamente quando infrinja padrdes de celeridade, zelo ou qualidade dos servicos
prestados, no prazo de 24 horas uteis, apds a rececio de pedido fundamentado por

escrito da INCM.

Cldusula 30.2
Entregéaveis
1. No decurso do contrato e com o desenvolvimento dos trabalhos do presente caderno de
encargos, deverdo ser entregues, sem prejuizo de outra documentacdo, os seguintes

documentos para cada um dos grupos de trabalho:

A. Gestdo e Acompanhamento de Contrato Base:
i.  Documentacdo técnica relevante para sucesso do contrato ao nivel de
comunicac¢do, nomeadamente:
a) Relatérios de gestdo contratual;
b) Apresentacdes executivas;

c) Outros que venham a ser definidos em sede de projeto.

B. Gesto e Atividades Previstas com Aceitacio de Documento de Ambito
i.  Documentacdo técnica relevante para sucesso do projeto ao nivel de
comunicacdo, nomeadamente:
a) Relatérios mensais de evolugdo do projeto;
b) Relatdrios executivos trimestrais;
c) Apresentacdes;
d) Entre outros a serem acordados mediante especificidades das
necessidades.
C. Outros pressupostos sobre os entregaveis:

i.  Pretende-se a documentacio seja feita em portugués.
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ii. Da referida documentacdo, o adjudicatdrio entregard a INCM, conforme
faseamento dos trabalhos, a documentacdo acima indicada em suporte digital.
iii. A INCM poderé proceder a reproducéo de todos os documentos anteriormente

mencionados e para os fins que assim o entender.

Clausula 31.2
Documentacédo
1. Toda a documentagio produzida no Ambito deste procedimento deverd ser entregue em
formato editdvel e devidamente detalhada e que permita, sem restricdes, o manuseamento
auténomo pela INCM.
2. No final do projeto o adjudicatario entregard a INCM o manual do utilizador da ferramenta
e toda a documentac&o técnica do projeto.

3. Toda a documentacdo seré redigida em portugués.

Clausula 32.2
Periodo de execucgéo dos servigos

1. O consumo das horas de prestacdo de servico alocado ao projeto serd efetuado,
preferencialmente em dias titeis.

2. A INCM pode adaptar essa alocacdo referida no nimero anterior as suas necessidades,
incluindo a intervencéo planeada fora de horas e fim de semana, devendo faturar a mesma
unidade (1 hora).

3. Alocados a estes projetos, existirdo recursos internos afetos aos projetos e respetivos

desenvolvimentos.

Clausula 33.2
Gestéo do projeto
Devera ser indicado um interlocutor privilegiado por parte do adjudicatario, a quem competird
toda a articulacdo com a INCM, para quaisquer esclarecimentos e resolucio de situacdes

urgentes.
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Clausula 34.2

Niveis de servigo
A INCM apresentara ao adjudicatdrio a especificacdo do trabalho a desenvolver.
O adjudicatdrio deverd disponibilizar os perfis necessarios as necessidades urgentes da
INCM, no prazo maximo de um dia util.
O adjudicatério deveré apresentar no prazo maximo de 5 (cinco) dias uteis a estimativa
detalhada do esfor¢co em horas para a implementacéo e a respetiva data de conclusdo para
um determinado trabalho solicitado.
O adjudicatério devera corrigir qualquer erro relacionado com os trabalhos realizados, e
devidamente especificados pela INCM, no prazo maximo de 5 (cinco) dias tteis, a partir
da data de comunicac¢éo da ocorréncia.
As horas despendidas na elaboracdo da proposta sdo por conta do adjudicatario, bem
como as que advém das corre¢des dos erros da sua inteira responsabilidade e ndo devem
ter impacto na realizacéo das atividades em curso.
Caso a proposta seja aprovada, serdo iniciados os respetivos servigos e descontados a

bolsa de horas contratada.

Clausula 35.2

Transferéncia da propriedade
Com a aceitacio dos entregéveis previstos no Caderno de Encargos, ocorre a transferéncia
da posse e da propriedade dos elementos a desenvolver ao abrigo do contrato para a INCM,
incluindo os direitos autorais sobre todas as criagdes intelectuais abrangidas pelos
servigos a prestar.
A cessdo dos direitos a que alude o nimero anterior estd compreendida no preco a pagar
nos termos do contrato.
Toda a solucdo, incluindo o cédigo fonte deverd ser entregue & INCM comentado e
acompanhado da respetiva documentacéo técnica.

Todo cédigo fonte deverd ser colocado no repositério da INCM.
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Anexos
Fazem parte integrante do presente caderno de encargos e, para os devidos efeitos, os seguintes

documentos:

a) Anexo - Regras das Boas Praticas de Ambiente, Seguranca e Higiene no Trabalho;

b) Anexo Il - Acordo de Subcontratagao.

Imprensa Nacional - Casa da Moeda, S.A.

Pela Administracéo,
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